CONSELHO FEDERAL DE BIOLOGIA - CFBio

PORTARIA CFBIO N2 693, DE 10 DE JULHO DE 2026

Institui a Politica de Backup e Recuperagdo de Dados do
Conselho Federal de Biologia — CFBio.

A DIRETORIA DO CONSELHO FEDERAL DE BIOLOGIA - CFBio, no uso de suas atribui¢cdes
legais e regimentais,

RESOLVE:

Art. 19 Fica instituida a Politica de Backup e Recuperacao de Dados do Conselho Federal
de Biologia — CFBio, com a finalidade de estabelecer diretrizes, responsabilidades e controles
relacionados a realizacdo de copias de seguranca e a recuperacao de dados, sistemas e servigos
institucionais.

CAPITULO |
DAS DISPOSICOES GERAIS
Art. 22 Esta Politica aplica-se:

| — aos sistemas, servicos, bancos de dados, repositérios documentais e demais ativos
digitais institucionais do CFBio;

Il — aos servidores fisicos e virtuais, locais ou em nuvem;
[l — aos ambientes de producao, homologacao, testes, suporte e contingéncia;

IV — aos usuarios, empregados, colaboradores, prestadores de servico e terceiros que
utilizem, administrem ou tenham acesso a recursos de Tecnologia da Informa¢ao e Comunica¢ao do
CFBio.

Art. 32 Para os fins desta Politica, considera-se:

| — Backup ou Cdopia de Seguranca: conjunto de procedimentos destinados a salvaguarda
de dados, sistemas, arquivos, configuracdes e demais ativos digitais, visando possibilitar sua
recuperacao em caso de falha, perda, indisponibilidade ou incidente;

Il — Restauracdo ou Recuperacdo: processo de recuperacao de dados, sistemas, servicos
ou configuracGes a partir de cdpias de seguranca;

Il — Banco de Dados: conjunto estruturado de informag¢des armazenadas
eletronicamente e utilizadas pelos sistemas institucionais;

IV — Servico Critico: servico, sistema ou infraestrutura cuja indisponibilidade possa
causar impacto significativo as atividades institucionais do CFBio;

V — Retencdo: periodo pelo qual as cépias de seguranca deverdo ser mantidas
armazenadas;

VI — Snapshot: mecanismo de captura do estado de um sistema, maquina virtual ou
armazenamento em determinado momento;
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VIl — Ambiente de Producdo: ambiente computacional utilizado para execucdo dos
servigos institucionais em operacao;

VIl — Ambiente de Homologacgdo: ambiente destinado a validacao, testes ou simulacdes
de sistemas e servicos;

IX — POR, ou Objetivo de Ponto de Recuperacdo: limite maximo tolerdvel de perda de
dados, medido a partir do ponto mais recente possivel de restauracao;

X - RTO, ou Objetivo de Tempo de Recuperacdo: tempo maximo estimado para
restabelecimento de determinado servico, sistema ou dado apds incidente ou indisponibilidade.

CAPITULO II
DAS DIRETRIZES GERAIS

Art. 42 As rotinas de backup e recuperacdo de dados deverdo observar as diretrizes
estabelecidas na Politica de Seguranca da Informacdao do CFBio, bem como os principios da
disponibilidade, integridade, confidencialidade, continuidade, autenticidade, rastreabilidade e
protecdo das informacdes institucionais.

Art. 52 O CFBio devera manter mecanismos de backup compativeis com a criticidade dos
sistemas, servicos e dados institucionais, visando possibilitar sua recuperacdao em caso de falhas,
incidentes de seguranca, indisponibilidade, corrupg¢ao ou perda de informacgdes.

Art. 62 Os mecanismos de backup deverdo adotar medidas destinadas a mitigacdo de
riscos relacionados a perda, exclusdo indevida, alteracdao ndo autorizada, corrupcgao, indisponibilidade
ou vazamento de dados institucionais.

Art. 72 As rotinas de backup deverao, sempre que possivel:

| — utilizar mecanismos automatizados;

Il — manter multiplas cépias das informacdes;

[l — utilizar ambientes de armazenamento distintos do ambiente principal;
IV — observar a criticidade dos servicos e bancos de dados institucionais;

V — priorizar a recuperac¢ao dos servigcos considerados criticos;

VI — adotar controles de seguranga, registro e monitoramento;

VIl — permitir a verificacao da integridade das cdpias realizadas.

Art. 82 Os backups e dados institucionais somente poderdo ser armazenados em
ambientes, servicos ou infraestruturas formalmente autorizados pelo CFBio.

Paragrafo Unico. E vedada a utilizacdo de contas pessoais, servicos ndo autorizados,
dispositivos particulares ou ambientes externos ndao aprovados institucionalmente para
armazenamento de backups, cdpias de bases de dados ou informacgdes institucionais.

Art. 92 A realizacdo de backup ndo substitui as regras de gestdo documental,
arquivamento, guarda, descarte e preservag¢ao de documentos institucionais, devendo ser observadas
as normas aplicaveis.

CAPITULO Il
DA CLASSIFICACAO E CRITICIDADE
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Art. 10. Os servigos e sistemas institucionais poderdo ser classificados conforme sua
criticidade operacional, observando, entre outros critérios:

| —impacto institucional decorrente da indisponibilidade;

Il — dependéncia operacional;

Il — necessidade de continuidade dos servicos;

IV —relevancia das informacodes tratadas;

V — existéncia de dados pessoais, dados sensiveis ou informacdes restritas;

VI — requisitos legais, contratuais, administrativos ou regulatérios aplicaveis.

Art. 11. S30 considerados servicos criticos do CFBio, entre outros definidos pelo Setor
de Tecnologia e Seguranca da Informacao:

| — Sistema Eletronico de Informagdes — SEI;
Il — bancos de dados associados ao SEl;

[ll — repositdério documental do SElI;

IV — sistema Integrado de Gestao —SIG;

V — demais sistemas, bancos de dados ou servicos classificados como criticos em
procedimento préprio.

Art. 12. Os ambientes de homologacgado, testes e suporte poderdo possuir requisitos
diferenciados de periodicidade, retencdo e recuperacdao, observada sua criticidade, finalidade,
disponibilidade técnica e existéncia de dados institucionais ou pessoais.

CAPITULO IV
DAS ROTINAS DE BACKUP E RETENCAO
Art. 13. As rotinas de backup deverdo contemplar, conforme aplicavel:
| — bancos de dados institucionais;
Il — arquivos e repositérios documentais;
[l = maquinas virtuais;
IV — configuragOes e servicos essenciais a continuidade operacional;

V — codigos-fonte, scripts, chaves de configuracdo, parametros e demais componentes
necessarios a continuidade operacional, quando aplicavel;

VI —logs e registros necessarios a recuperacdo, auditoria ou investigacdo de incidentes,
observadas as normas internas.

Art. 14. O CFBio adotard retengdo minima de backups compativel com a criticidade dos
servicos, a capacidade operacional disponivel e os requisitos legais, contratuais ou administrativos
aplicaveis.

§12 As cdpias de seguranca operacionais deverdo possuir retencdo minima de 7 (sete)
dias, sempre que tecnicamente viavel.

§22 Deverao ser mantidas copias de seguranga mensais de longo prazo para os servigos
criticos, observadas a capacidade técnica e a disponibilidade de armazenamento.
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§32 Os periodos de retencdo poderao ser ampliados conforme necessidade operacional,
requisitos legais, exigéncias contratuais, criticidade do servico ou disponibilidade técnica.

§42 A exclusdo ou sobrescrita de cépias de seguranca devera observar os prazos de
retencdo definidos e os controles técnicos aplicaveis.

Art. 15. Os backups poderdo ser realizados por meio de:

| — copias légicas de dados;

Il — backups completos, incrementais ou diferenciais;

[l — mecanismos automatizados de salvaguarda;

IV — solugOes de backup locais ou em nuvem institucional autorizada;

V — outras solugdes tecnicamente aprovadas pelo Setor de Tecnologia e Seguranca da
Informacao.

Art. 16. Sempre que houver atualizagao significativa, migracdao, manutencdo critica,
alteracdo estrutural, implantacdao de nova funcionalidade ou modificacdao relevante em sistemas,
bancos de dados ou servidores, devera ser avaliada a necessidade de realizacao de backup prévio do
ambiente afetado.

CAPITULO V
DA SEGURANCA DAS COPIAS DE BACKUP

Art. 17. As copias de seguranca deverdo ser protegidas contra acesso nao autorizado,
alteracdo indevida, exclusdo acidental ou maliciosa, corrupgao, perda, vazamento ou indisponibilidade.

Art. 18. Sempre que tecnicamente possivel, os ambientes e solu¢des de backup deverdao
utilizar:

| — controle de acesso restrito;

Il — autenticacdo adequada aos perfis de acesso;

[Il — criptografia em transito e/ou em repouso;

IV — segregacao de permissoes;

V — registro de acessos e operacgdes realizadas;

VI — mecanismos de protecdo contra exclusdo indevida ou sobrescrita ndo autorizada;
VIl — armazenamento em local ou ambiente distinto do ambiente principal.

Art. 19. O acesso as copias de backup deverad ser concedido somente a usuarios
autorizados e estritamente necessdrios para execug¢ao de atividades de administracdo, seguranca,
auditoria, suporte ou restauracao.

Art. 20. Quando as copias de seguranca contiverem dados pessoais, deverdo ser
observados os principios e requisitos da Lei Geral de Protecdo de Dados Pessoais — LGPD,
especialmente quanto a seguranca, prevencao, necessidade, responsabilizacdo e prestacdo de contas.

CAPITULO VI
DO MONITORAMENTO E DOS TESTES DE RESTAURACAO

Art. 21. As rotinas de backup deverdao ser monitoradas periodicamente, incluindo
verificacdo semanal de logs, execucdes, alertas, falhas e demais evidéncias disponiveis.
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§12 A verificacdo das rotinas de backup devera ocorrer, no minimo, semanalmente, sem
prejuizo de monitoramento em menor intervalo para servigos criticos.

§22 As falhas verificadas deverao ser analisadas e tratadas pelo Setor de Tecnologia e
Seguranca da Informacdo, observada a criticidade do servico afetado.

Art. 22. Deverdo ser realizados testes periddicos de restauracdo de backups, com o

objetivo de:

| — validar a integridade das cépias de seguranca;

Il — verificar a efetividade dos procedimentos de recuperacao;

Il — avaliar o tempo necessdrio para restauracao;

IV — reduzir riscos relacionados a indisponibilidade de dados e servigos;

V — identificar falhas, inconsisténcias ou necessidades de melhoria nos procedimentos
adotados.

§12 A periodicidade, o escopo e os critérios dos testes de restauracdo poderdo ser
definidos em procedimentos operacionais complementares.

§22 QOs testes deverdo observar, sempre que possivel, ambientes distintos dos
ambientes de producao.

§32 Os testes de restauracao deverao ser registrados, contendo, quando aplicavel, data,
responsdvel, ambiente, sistema ou base testada, resultado, falhas identificadas e providéncias
adotadas.

Art. 23. As atividades relacionadas a execuc¢ao, monitoramento, falhas, restauracao e
testes de backup deverdo possuir registros e evidéncias compativeis com os procedimentos internos
estabelecidos pelo CFBio.

CAPITULO VII
DA RESTAURACAO DE DADOS

Art. 24. A restauracdo de dados deverd observar a criticidade do servico afetado, a
continuidade operacional, a integridade das informacodes institucionais e os impactos da operacao
sobre o ambiente de destino.

Art. 25. A restauracdo de dados que envolva substituicdo de informagcdes em ambiente
de producdo, acesso a informacbes sensiveis ou tratamento de dados pessoais dependerd de
autorizagao formal da 4rea responsavel.

§12 A solicitacdo de restauracao devera indicar, sempre que possivel, o sistema ou dado
afetado, ajustificativa, a data ou versdo desejada, o ambiente de destino e o responsavel pela validacao
das informacgoes restauradas.

§22 Em situacdes de incidente, indisponibilidade, risco a continuidade dos servigos ou
necessidade emergencial, o Setor de Tecnologia e Seguranca da Informacdao poderd adotar medidas
imediatas de recuperagdao operacional, devendo registrar posteriormente as a¢des executadas e
comunicar as areas competentes.

Art. 26. Apds a recuperagao, sempre que aplicavel, a area responsavel pelo sistema ou
informacao deverd validar a consisténcia dos dados recuperados.

CAPITULO VIII
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DAS RESPONSABILIDADES
Art. 27. Compete ao Setor de Tecnologia e Seguranca da Informacdo:
| —implementar e manter as rotinas de backup e recuperacao;
Il — definir estratégias técnicas compativeis com os servicos institucionais;
[Il — monitorar a execuc¢do dos backups;
IV — analisar e tratar falhas identificadas nas rotinas de backup;

V — realizar verificacdes de conformidade dos servicos contratados relacionados a
backup;

VI — promover testes periddicos de restauracao;
VIl — manter registros relacionados as atividades de backup e recuperacao;
VIII —revisar periodicamente as estratégias e mecanismos de backup adotados;

IX — propor normas complementares, procedimentos operacionais e melhorias técnicas
relacionadas a protec¢do e recuperagao de dados.

Art. 28. Compete aos gestores e responsaveis pelos sistemas institucionais:

| — informar ao Setor de Tecnologia e Seguranca da Informacao sobre sistemas, dados
ou servicos considerados criticos;

Il — indicar requisitos especificos de continuidade, recuperag¢ao ou retencdo, quando
existentes;

IIl — validar, quando necessario, os dados restaurados;

IV — comunicar alteracdes relevantes que possam impactar as rotinas de backup e
recuperacgao.

Art. 29. Compete aos usuarios:
| —armazenar informacdes institucionais apenas em ambientes autorizados pelo CFBio;

I — evitar manter documentos institucionais relevantes exclusivamente em
equipamentos locais, dispositivos removiveis ou contas pessoais;

Il = comunicar incidentes, falhas, perdas, exclusGes acidentais ou inconsisténcias
identificadas;

IV — observar as diretrizes estabelecidas nesta Politica e na Politica de Seguranca da
Informacdo do CFBio.

CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 30. Normas complementares e procedimentos operacionais poderao ser elaborados
pelo Setor de Tecnologia e Seguranca da Informagao para detalhamento técnico das rotinas de backup
e recuperacao, incluindo periodicidade, retencdo, RPO, RTO, prioridades de restauracdo e
responsabilidades operacionais.

Art. 31. O descumprimento desta Politica podera sujeitar o infrator as sangdes
administrativas, civis e penais cabiveis, nos termos da legislacao vigente, dos instrumentos contratuais
aplicaveis e da Politica de Seguranca da Informacao do CFBio.
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Art. 32. Esta Politica devera ser revisada bienalmente ou sempre que houver mudancas
relevantes no ambiente tecnoldgico, operacional, contratual ou normativo do CFBio.

Art. 33. Os casos omissos serdo resolvidos pela Diretoria do CFBio, com apoio do Setor
de Tecnologia e Seguranca da Informacao.

Art. 34. Esta Portaria entra em vigor na data de sua publicagao.

Brasilia/DF, 10 de julho de 2026.
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